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对 2个属性基签名方案安全性的分析和改进 
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摘  要：为了克服已有属性基签名机制在安全性、效率和签名策略上的缺陷，Ma 等和 Cao 等分别提出了一个单

属性机构环境下的门限属性基签名体制和多属性机构环境下签名策略支持属性的与、或、门限操作的属性基签名

体制，并在计算性 Diffie-Hellman 假设下给出了相应体制的安全性证明。通过给出具体的攻击方法，指出这 2 个

属性基签名方案都是不安全的，均不能抵抗伪造攻击，无法在实际中应用。此外，分析了这 2个方案不安全的原

因，并给出了针对Ma等方案的一种改进措施。 
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Abstract: In order to overcome the drawbacks of current attribute-based signature (ABS) schemes in terms of security, 

efficiency and signing policy, Ma, et al. and Cao, et al. respectively proposed a threshold ABS with single attribute au-

thority and a multi-authority ABS with signing policy supporting AND, OR, threshold gates, and presented the security 

proof of their schemes under computational Diffie-Hellman assumption. Both schemes were demonstrated have security 

pitfalls by presenting specified attacks against them. Specifically, their schemes are all vulnerable to forgery attack. Thus, 

they are not feasible for practical applications. In addition, the cause of the flaws in these ABS schemes are presented, as 

well as an improvement of Ma et al.’s scheme. 
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1  引言 

为克服传统公钥密码体制在分布式网络中应

用时存在的缺陷，实现密文数据的细粒度访问控制

问题，Sahai 等
[1]
在 2005 年欧密会上提出了属性基

加密（ABE, attribute based encryption）的概念。ABE

机制能够支持属性的与、或、非和门限操作，表达

丰富灵活的访问控制策略，在隐私保护、组密钥管

理、定向广播等领域具有良好的应用前景。如同基

于身份的签名体制是建立在身份基加密的基础之

上，学者在 ABE 体制研究的基础上开始设计基于

属性的签名（ABS, attribute based signature）体制
[2~4]

和签密体制
[5,6]
。 

ABS是一类加强了隐私保护的数字签名体制，

并在近几年得到了广泛研究。在一个 ABS体制中，

每一个签名者持有一个属性集w和相应的由属性机

构分发的属性私钥 SKw，即签名私钥；当签名者的

属性集 w满足一个签名策略 Γ时，签名者就能利用

其签名私钥 SKw在策略Γ下对任意消息m进行合法

签名；通过利用公钥参数和签名策略，验证者能够

验证一个签名是否合法，即签名者的属性是否满足

相应的签名策略。此外，为保护签名者隐私，验证
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者只能确定签名者的属性满足相应的签名策略，而

不能确定是签名者的哪些属性满足该签名策略。 

2008 年，Maji 等
[7]
首次实现了 ABS 的概念，

构造了一个在一般群模型下可证安全的 ABS体制，

其签名策略支持属性的与、或和门限操作。随后，

大量不同环境下支持不同签名策略的 ABS 体制相

继被提出。按照 ABS 体制中的签名策略所支持的

属性操作的不同，这些 ABS 体制可分为 2 类：签

名策略仅支持简单的属性门限操作的ABS体制
[7~11]

和签名策略支持属性的与、或和门限操作的 ABS

体制
[12~15]

；按照 ABS体制中属性机构数目的不同，

这些 ABS 体制也可分为 2 类：单属性机构下的

ABS
[8,10,11]

和多属性机构下的 ABS
[7,9,13]

。此外，若

干 ABS 的变体也被相继提出，如前向安全的

ABS
[16]
、可追踪的 ABS

[17]
等。最近，Ma等

[18]
对文

献[9]中的单属性机构下的门限 ABS 方案的安全性

进行了研究，指出其不能抵抗伪造攻击，并提出了

一个在标准模型下可证安全的门限 ABS 方案

（Ma-ABS）。Cao等
[19]
针对已有多属性机构下 ABS

体制在安全性、签名策略、效率上的不足，提出了

一个多属性机构下签名策略支持属性的与、或和门

限操作的 ABS体制（Cao-ABS）。 

本文分析Ma-ABS和 Cao-ABS方案的安全性，

指出这 2个方案都是不安全的。首先，在 Ma-ABS

方案中，攻击者能够从签名中直接提取出属性私

钥，进而能用该私钥伪造出合法签名；其次，在

Cao-ABS方案中，一个内部用户能用自己的属性私

钥推导出整个系统的属性私钥，进而能在任何签名

策略下伪造出对任意消息的合法签名，此外，一个

联合了内部用户的属性机构也能够推导出整个系

统的属性私钥，也能在任何签名策略下伪造出对任

意消息的合法签名。此外，给出了导致这 2个方案

不安全的可能原因，并对Ma-ABS方案进行了相应

的改进。 

2  预备知识 

本节简要介绍本文要用到的一些基本概念，即

双线性映射、拉格朗日插值、属性树。 

定义 1  双线性映射。假设G1和G2是 2个阶均

为大素数 p的循环群，而 g是 G1的一个生成元，双

线性映射
1 1 2

:e G G G× → 为具有以下性质的映射。 

1) 双线性 :若
1

,u v G∈ ，且 ,
p

a b∈Z ，则

( , ) ( , )a b ab
e u v e u v= 。 

2) 非退化性：
2

( , ) 1Ge g g ≠ 。 

3) 可计算性：对任意的 ,u v G∈ ，存在一个有

效的多项式时间算法来计算 ( , )e u v 。 

定义 2  拉格朗日插值。拉格朗日系数定义为

,

,

Δ ( )
i S

j S j i

x j
x

i j∈ ≠

−=
−∏ ，其中，

q
i∈� ，

q
S ⊆ � 。则 q�

上的一个 1d − 阶多项式 ( )p ⋅ 可通过拉格朗日插值

法得到 

 
,

( ) ( )Δ ( )
i S

i S

p x p i x
∈

=∑  

其中，|S|=d。 

定义 3  属性树。令 Γ是表示了一个签名策略

的属性树，其每个节点 x代表一个门限，用其子节

点和一个门限值来描述，并记
x

num 是节点 x的子节

点数目，
x
k ( 0

x x
k num< ≤ )是其门限值。特别地，

当 1
x
k = 时，该门限就是一个“或门”，当

x x
k num=

时，该门限就是一个“与门”。属性树 Γ的每一个叶

子节点 x代表一个属性，并用函数 ( )att x 表示，而其

相应的门限值 1
x
k = 。属性树 Γ的每一个节点的子节

点进行从 1到 num的任意编号，并且 Γ中所有节点

的编号唯一，而函数 ( )index x 则返回节点 x所对应

的编号，函数 ( )parent x 返回节点 x的父节点。 

3  Ma-ABS方案安全性分析 

3.1  Ma-ABS方案回顾 

在Ma-ABS方案中，一个属性机构集中管理整

个系统的属性集，并负责为用户生成相应的属性私

钥。该方案由以下 4个算法组成。 

1) Setup。首先，设定 {1,2, , 1}N n= +� 为系统

默认属性集合，G1 是一个阶为素数 q 的循环群，g

是其生成元，并定义双线性映射
1 1 2

:e G G G× → 和一

个抗碰撞的散列函数
1

:{0,1}*H G→ ；然后，选择
q

�

中的随机数
1 2 1

, , , ,
n

y t t t +⋅ ⋅ ⋅ ，并对任意 i N∈ ，令

1
,

i
t y

i
T g g g= = 。最后，随机选取

2 1
,g h G∈ ，公布系

统公钥为
1 2 1 2 1

( , , , , , , , , ( ))
n

MPK g g g T T T h H+= ⋅ ⋅ ⋅ ⋅ ，而
系统主密钥为

1 2 1
( , , , , )

n
MSK y t t t += ⋅ ⋅ ⋅ 。 

2) Extract(w , MSK)。该算法输入一个用户属性

集w和系统主密钥 MSK，输出相应于w的私钥。首

先，随机选择一个 d 次多项式 ( ) [ ]
q

p x x∈� ，并令

(0)p y= ；然后，对任意 i w∈ ，选择随机数
i q
r ∈� ；

最后，输出用户私钥

( )

2({ ( ) , } )

i

i i i

rp i

t t r

i w
sk g H i g ∈= =  

1 2
({ , } )

i i i w
sk sk ∈ 。 
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3) Sign(sk, m)。该算法输入用户私钥 sk和一个

消息 m，输出对消息 m 的签名。对任意 i w∈ ，选

择随机数
i p
s ∈� ，输出签名

1 2 1
( ,{ , ( ) ,i

sm

i i
σ w sk sk g h=  

1 1 2 3
( ) } ) ( ,{ , , } )i

sm

i w i i i i ω
g h w σ σ σ∈ ∈= 。 

4) Verify(MPK, m,σ )。该算法输入系统公钥MPK，

消息 m，以及相应的签名
1 2 3

( ,{ , , } )
i i i i w

σ ω σ σ σ ∈= ，输

出对签名的验证结果。选择一个属性集w的子集 S，

使 | |S d= ，并验证 

 

,

Δ (0)

1 3

1 2

2

( , ) ( ( ), )
( , )

( ( ), )

i S

i i i

i S i

e σ T e H i σ
e g g

e H i σ∈

⎛ ⎞
=⎜ ⎟

⎝ ⎠
∏  (1) 

若式(1)成立，则说明签名合法，否则签名不合法。 

3.2  Ma-ABS方案安全性分析 

本节通过给出 2 种具体的攻击方法，指出

Ma-ABE方案是不安全的。在第 1种攻击中，攻击

者能从签名中提取出用户私钥，进而用该私钥伪造

出合法签名。具体的攻击流程如下。 

1) 给定一个用户 u，假定其属性集为w，相应

的私钥为
1 2

({ , } )
i i i w

sk sk sk ∈= ，并且攻击者A记录了

u对消息 m的一个签名
1 2 3

( ,{ , , } )
i i i i w

σ w σ σ σ ∈= 。 

2) 由 Ma-ABS的 Sign算法流程可得出，对任

意 i w∈ ，式(2)成立。 

 
1 1i i
σ sk= , 

2 2 3i i i
σ sk σ=  (2) 

因此，攻击者A可从σ中直接提取用户 u的私钥 

 2

1 1 2

3

, ({ , } )i

i i i i w

i i w

σ
sk σ sk sk

σ
∈

∈

⎛ ⎞⎧ ⎫′ ′ ′= =⎜ ⎟⎨ ⎬⎜ ⎟⎩ ⎭⎝ ⎠
 (3) 

3) 由式(3)可以看出，攻击者所提取的用户私

钥与由属性机构为用户所分发的私钥完全相同，因

此，攻击者可用所提取的私钥伪造合法签名。 

在第 2种攻击中，给定一个消息 m的合法签名

1 2 3
( ,{ , , } )

i i i i w
σ w σ σ σ ∈= ，攻击者能够生成任何消息在

属性集w下的合法签名。具体的攻击流程如下。 

1) 攻击者 A 得到一个消息 m 的合法签名

1 2 3
( ,{ , , } )

i i i i w
σ w σ σ σ ∈= 的合法签名，即存在属性集

w的一个子集 S（ | |S d= ），使式(4)成立。 

 

,

Δ (0)

1 3

1 2

2

( , ) ( ( ), )
( , )

( ( ), )

i S

i i i

i S i

e σ T e H i σ
e g g

e H i σ∈

⎛ ⎞
=⎜ ⎟

⎝ ⎠
∏  (4) 

2) 对任意一个消息m′，攻击者A生成在m′在
属性集合w下的签名：

1 2 3
( ,{ , , } )

i i i i w
σ σ w σ σ σ ∈′ = = 。

由式(1)可知，对消息m′的签名的验证不需要m′的
参与，因此， σ ′始终满足式(1)，即 σ ′是消息m′在

属性集w下的一个合法签名。 

Ma 等中给出了 Ma-ABS 方案的安全性证明，

而事实上该证明是存在缺陷的。在文献[18]的安全

性证明过程中，挑战者 C在接收到一个 CDH 实例

( , , )a b
g g g 之后，令

1 2
,

a b
g g g g= = ，而 C不知道 a、

b。最后，当攻击者A能够伪造出一个消息 *

m 的合

法签名
*

* * * * *

1 2 3
( ,{ , , } )

i i i i w
σ w σ σ σ

∈
= 后，挑战者 C 就能

通过选定一个 *

w 的 d元子集 *

S ，以式(5)解决 CDH

实例 

 

*
,

*

Δ (0)
* ( ) ( ) * ( 1) ( )

1 3

* ( 1) ( )

2

( ) ( )

( )

n
i S

n

u i f i b i u i

abi i

b i u i
i S i

σ σ
g

σ

+ − +

− +
∈

⎛ ⎞
=⎜ ⎟

⎜ ⎟
⎝ ⎠

∏  (5) 

其中， ( ) n

u i i= − ， ( )f i 是一个 n次多项式。由式(5)

可以看出，挑战者 C 在计算时，需要知道

( 1) ( )nb i f i− + 的值，等价于 C需要知道 b的值，进

而等价于 C自己解决了离散对数问题，也即 C不是

通过A 提供的伪造签名计算 ab
g ，而是自己计算

ab
g 。因此，文献[18]所给出的从 Ma-ABE 的安全

性到 CDH的困难性的归约是不成立的。 

3.3  Ma-ABS 方案的可能改进 

通过上述安全性分析可以发现，导致 Ma-ABE

方案不安全的原因有 2个：1) 签名没有对用户属性

私钥进行有效的隐藏；2) 签名验证过程中没有所签

名消息的参与。本节对 Ma-ABS 方案的 Sign 算法

和 Verify算法进行稍微地修改，使其能够抵抗上述

2种攻击。 

在 Sign 算法中，将
3i

σ 的计算方式修改为

3
( ) i

s

i
σ H i= 。同时，相应的 Verify算法中的验证等

式修改为 

 

,

Δ (0)

1 1 3

1 2

2

( , ) ( , )
( , )

( ( ), )

i Sm

i i i

i S i

e σ T e g h σ
e g g

e H i σ∈

⎛ ⎞
=⎜ ⎟

⎝ ⎠
∏  (6) 

容易验证，对任意合法签名，式(6)均成立。同

时，由于修改了
3i

σ 的计算方法，攻击者不再能从签

名中提取出用户私钥；通过在验证等式中计算
1

mg h，

将签名和相应的消息进行了绑定，攻击者也不能再

进行 3.2节给出的第 2种攻击。此外，上述修改并没

有增加 Sign算法和 Verify算法的计算复杂度。 

4  Cao-ABS方案安全性分析 

4.1  Cao-ABS 方案回顾 

在 Cao-ABS 方案中，系统属性由 K 个属性机
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构共同管理，每一个用户在系统中具有一个唯一的

全局标识 GID(global identity)，用户私钥由一个可

信中心和用户属性所在属性机构联合分发。该方案

由以下 5个算法组成。 

1) Setup。首先，选择阶为素数 q的循环群 G1，

g 为 其 一 个 生 成 元 ， 并 定 义 双 线 性 映 射

1 1 2
:e G G G× → ，设定系统属性集为

q
N ⊂ � ；然后，

选择随机数 *

q
α∈� ，随机群元素

2 1
g G∈ ，并令

1

α

g g= 、
1

2

αR g= ，选择 2 个安全的散列函数
*

1 2 1
, :{0,1}H H G→ ，一个伪随机函数 ( )

s
f ⋅ ，并为每

一个属性机构 (1 )k k K≤ ≤ 选择种子
k
s ；最后，公

布系统公钥为
1 2 1 2

( , , , , , , , ,MPK q G G e g g g Z=
1

, ,R H  

2
)H ，其中，

1 2
( , )Z e g g= ，而系统主密钥为MSK α= 。 

3) KeyGenprivate。该算法由可信中心和各个属性

机构协同执行。为给具有 GID的用户u生成私钥，

中心机构计算式为 

 
,

( ),1
k

k u s
y f u k K= ≤ ≤ ,

,

1

2

K

k u

k

α y

CA
d g =

−∑
= , 

 

,

,

1, 1,

2

K K
j u

j u

j j k j j k

y
y

α

kT R g= ≠ = ≠
∑ ∑

= =  (7) 

然后可信中心将
CA

d 和
1

{ }
k k K
T

≤ ≤
分发给用户u。

在收到可信中心分发的私钥后，对任意1 k K≤ ≤ ，

用户u向属性机构
k

AA 发送
k

T 和其由
k

AA 管理的属

性集合
,k u

w 。为给用户u生成属性私钥，
k

AA 首先令

,

( )
k

k u s
y f u= ，并对任意

,k u
i w∈ ，选择随机数 *

ki qr ∈� ；

然后，
k

AA 计算式为 

 ,

0 1
( )k u ki

y r

ki kd T R H i= ,
1

ki
r

ki
d g=  (8) 

k
AA 将

,

, 0 1
{ , }

k u
k u ki ki i w

sk d d ∈= 返回给用户u。 

最后，假定任1 l j K≠≤ ≤ 满足
, ,j u l uw w = ∅∩ ，

,1

K

u k uk
w w

=
=∪ ，则用户 u 的属性私钥为

u
sk =  

,

0 0 1 1
{ , }

k u
i ki i ki i w

d d d d ∈= = 。 

3) KeyGenpublic。该算法为每一个属性树 Γ产生

一个验证公钥。首先，从根节点 r开始，自上而下

地为 Γ中的每一个节点 x（包括叶子节点）选择一

个阶为 1
x x

d k= − 的多项式
x

p ，其中，
x
k 是门限值。

特别地，对于根节点 r，令 (0)
r
p α= ，再通过随机

选择其他
r

d 个点来定义
r
p 。而对于其他任意一个节

点 x，令 parent( )(0) (index( ))
x x

p p x= ，再通过随机选

择其他
x

d 个点来定义
x

p 。最后，当所有的多项式

都确定之后，生成属性树 Γ的验证公钥 gpk，即对

任意一个叶子节点 x，计算式为 

 
(0)

x
p

x
D g= ,

(0)

1( )
x

p

i
h H i=  (9) 

其中， ( )i att x=  

4) Sign。假设用户 u拥有属性集
,

1

K

u k

k

w w

=

=∪ ，

以及相应的私钥 , )(
CA u

d sk 。为给消息m在属性树 Γ

下签名，即证明 w确实满足该属性树( ( ) 1Γ w = )，

用户首先选择随机数 *

q
s∈� ，计算式为 

 
0 2

( )s
CA

σ H m d= ,
0

s

σ g′ =  (10) 

记 *

w 为属性树Γ的叶子节点所对应的属性集合，

对于任意 *

i w∈ ，选择随机数 *

i q
t ∈� ，计算式为 

 

*

0 1

*
0

*

1

( ) ,

,( )

i

i

t

t

i

i

d H i i w w

σ w
H i i w

w

⎧
⎪= ⎨
⎪
⎩

∈

∈

∩

∩   

 (11) 

 

*

1

*
1

*

,

,

i

i

t

i

i
t

d g i w w

σ w
g i w

w

∈⎧
⎪=

⎩
∈

⎨
⎪

∩

∩

  

     

 (12) 

最后，用户u输出消息 m的签名
0 0

( , , ,σ Γ σ σ ′=  

*0 1
{ , } )

i i i w
σ σ

∈
。 

5) Verify。在验证消息 m的签名
0

( , ,σ Γ σ=  
0
,σ ′  

0
{ ,

i
σ

*1
} )

i i w
σ

∈
时 ， 首 先 定 义 一 个 递 归 算 法

( , , )VerNode σ gpk x ，输入为签名 σ 、属性树 Γ的验

证公钥 gpk以及节点 x，输出为
2

G 中的一个群元素或

者符号⊥。令 ( )i att x= ，如果节点 x是叶子节点，则 

0 0

1 1

( , ) ( , )
, 1

( , ) ( , )( , , )

,

i x i x

i i i i

e σ D e σ D

e σ h e σ hVerNode σ gpk x

⎧ ≠⎪= ⎨
⎪⊥⎩ 其他          

 (13) 

对于非叶子定点 x，算法 ( , , )VerNode σ gpk x 按

以下方式进行：对节点 x的所有子节点 z，调用算

法 ( , , )VerNode σ gpk z ，并将算法输出结果记为
z

F 。

令
x

S 为节点 x的子节点集的任一个
x
k 元子集，并对

任
x

z S∈ 满足
z

F ≠⊥。若不存在这样的
x
k 元子集，

则算法 ( , , )VerNode σ gpk x 输出 ⊥ ，否则，令
( )i index z= ， { ( ) : }

x x
S index z z S′ = ∈ ，计算式为  

 

,

, (0) 1

(0)
Δ

2( , )

K
k u

x

i Sx k

x

y
p

α

x z

z S

F F e g g
′ =

∈

∑
= =∏  (14) 

最后，对属性树 Γ 的根节点 r 调用算法
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( , , )VerNode σ gpk r ，得到输出结果为
r

F ，然后验证

式(15)是否成立。 

 0

2 0

( , )

( ( ), )

r
e g σ F

Z
e H m σ

=
′

 (15) 

若式(15)成立，则签名合法，否则签名不合法。 

4.2  对 Cao-ABS方案安全性的分析 

本节通过给出 2 种具体的攻击方法，指出

Cao-ABS方案同样是不安全的。 

内部用户伪造攻击。在这种攻击中，任意一个

拥有可信中心和属性机构分发私钥的内部用户能

够推导出任意属性集的属性私钥，进而能够能伪造

出在任意一个属性树下的对任意消息的合法签名。

具体攻击过程如下。 

1) 首先，具有属性集
,

1

K

u k

k

w w

=

=∪ 的内部用户u

向可信中心和属性机构申请并得到相应的私钥。 

 
,

1

CA 2

K

k u

k

α y

d g =

−∑
= ，

,

1,

2
,1

K
j u

j j k

y

α

kT g k K= ≠
∑

= ≤ ≤  (16) 

2) 用户u计算式为 

, , ,

1, 1 1, 1

( 1)

2 2 2

1 1

K K K K
j u j u k u

j j k k j j k k

y y y
K K K

α α α

k

k k

T T g g g= ≠ = = ≠ =

−

= =

∑ ∑ ∑ ∑
= = = =∏ ∏  (17) 

3) 对属于任意一个属性
k

AA 机构的任意一个

属性 i，u选择随机数 *

ki qr ∈� ，计算式为 

 
1

1

0 1
( ) ki

rK

ki
d T H i−= ,

1

ki
r

ki
d g=  (18) 

注意到

,

, 1

2

K
k u

k u k

y

αy

kT R g =
∑

= ，因此，对比 Cao-ABS

方案中的 KeyGenprivate 算法可知，用户u所计算的

属性私钥是正确的。 

4) 由步骤 3)可知，用户u能够生成系统属性集

N的任意一个子集的属性私钥，因此，u也就能在

任意属性树 Γ 下对任意消息m进行合法签名。 

属性机构伪造攻击。在这种攻击中，通过与一

个内部用户合谋，属性机构能在任意属性树下对任

意消息进行合法签名。具体攻击过程如下。 

1) 假定一个内部用户u持有私钥
CA

{ , }
k

d T ，并

将其发送给属性机构
k

AA 。 

2) 属性机构
k

AA 计算式为 

 
,

( )
k

k u s
y f u= ，

,

, 1*

2

K
k u

k u k

y

αy

kT T R g =
∑

= =  (19) 

3) 属性机构
k

AA 对任意用户 *

u 生成相应于任

意属性集
*

,
1

K

u j
j

w w

=

=∪ 的私钥为 

 
,

1

( )
* *

CA CA 2 2 ,

K

k u

k

α y y

y

q
d d g g y=

− +
− ∑

= = ∈�   (20) 

,

1

( ) /
* * *

0 1 2 1( ) ( ) ,

K

k u
ji jik

y y α
r ry

ji ji q
d T R H i g H i r=

+∑
= = ∈�    (21) 

 *

1

jir

ji
d g=  (22) 

在上述私钥生成过程中，实际上是令 *( )
k
s
f u =  

*

,k u
y ，

*

*

,,
1 1 1

( )
k

K K K

s k uk u

k k k

y f u y y
= = =

= = +∑ ∑ ∑ ，容易验证所

生成的私钥 * * *

CA 0 1
{ ,{ , } }

i i i w
d d d ∈ 是正确的。因此，属性

机构
k

AA 能够在被 w满足的任意属性树 Γ 下对任

意消息m进行合法签名。 

Cao 等
[19]
虽然给出了 Cao-ABS 方案的安全性

证明，而上述分析表明 Cao-ABS方案是不安全的。

事实上，文献[19]中给出的安全性证明是存在缺陷

的。在该证明过程中，挑战者 C在接收到一个 CDH

实例 ( , , )a b
g g g 之后，令

1 2
,

a b
g g g g= = （ C不知道

a、b），然后公布系统参数
1 2 1 2

( , , , , , , , , ,q G G e g g g Z R  

1 2
, )H H 。按照 Cao-ABS方案中 Setup算法的定义，

应有
1

2

b

a aR g g= = 。显然，在挑战者 C 令
1

,

a

g g=  

2

b
g g= 之后，无法生成正确地系统参数 R。若 C选

择随机数 *

q
r∈� ，并令 r

R g= ，则攻击者A能通过

式(23)检测出 R 不是按照 Setup 算法所生成的系统

参数。 

 
*

1

2 2
1

( , ) ,( , )

,

a

r

R

e g g R ge g R

R g

⎧
⎪ == ⎨
⎪ =⎩          

   (23) 

其中， *

R 是
2

G 中的一个随机群元素。这也就意味

着攻击者A 能够区分开 C 所模拟的签名方案和真

实的签名方案。在这种情况下，将 Cao-ABS方案的

安全性归约到CDH问题的困难性也是没有意义的。 

5  结束语 

作为一种新的数字签名体制，ABS 在匿名认

证、访问控制等领域有着广泛的应用前景，并在近

几年得到了广泛的研究。最近，Ma等
[18]
和 Cao等

[19]

分别提出了一个不同环境下的 ABS 方案，并证明

了其安全性。本文对这 2 个 ABS 方案的安全性进

行了分析，通过构造具体的攻击方法来说明它们都
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不能抵抗伪造攻击。此外，从安全性证明的角度分

析了这 2 个方案不安全的可能原因，并给出了

Ma-ABS 方案的一种改进措施。本文的分析表明这

2个 ABS方案均无法满足现实应用的安全需求，因

此也就无法在实际中应用。 
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